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Si dice che la prostituta sia il mestiere piu antico del mondo,
seguito a ruota dalla spia che -avuta cognizione del «fattaccio»- ne
trae vantaggio.

Nel mondo della radio abbiamo una sequenza storica del tutto
identica: la radio non ha fatto in tempo ad essere inventata che i
militari ci hanno visto un'opportunita e, un istante dopo, erano nate
le radiointercettazioni.

In realta I'abitudine di ficcare il naso nelle comunicazioni altrui era
ben consolidata gia in eta telegrafica, con derivazioni
opportunamente piazzate sulle giunzioni dei principali cavi che si
trovassero nei confini del proprio stato.

Parlando di «intercettazioni» in genere potremmo andare a ritroso
all’infinito, con l'abbattimento dei piccioni viaggiatori portatori di
messaggi nel ‘700 e indietro ancora fino al cifrario di Cesare, ma
cerchiamo di mantenerci nel mondo senza fili.
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Sequenza dei primissimi episodi storici

1895 Marconi inventa la radio. Presenta l'idea al Ministero delle Poste e
Telegrafi di Roma che, con l'usuale lungimiranza che ci contraddistingue,
la ritiene poco utile.

1896 Marconi registra il brevetto a Londra e lo offre al locale Post Office,
che accetta con entusiasmo e gli mette a disposizione risorse per lo
sviluppo. [La fuga dei cervelli non e un fenomeno recente.]

1899 Marconi convince la Royal Navy ad impiegare la propria invenzione
per coordinare il traffico delle navi che trasportano truppe a Durban e
Cape Town per la guerra anglo-boera [1]. Gli apparecchi furono invece
impiegati quasi subito su carri al seguito delle truppe [Il primo /P !?] per
trasmettere informazioni sulla posizione delle truppe nemiche.

1904 Annotazioni di operatori radio inglesi che commentano sulla bassa
gualita al tasto degli operatori russi ascoltando le loro manovre.

Nello stesso anno, allo scoppio della guerra russo-giapponese ci sono
evidenze che entrambe le parti ascoltassero i segnali del nemico.

| corrispondenti di guerra dei giornali occidentali vengono accusati di
spionaggio qualora impieghino apparecchi radio per trasmettere i propri
pezzi alla sede.

[1] http://samilitaryhistory.org/vol112db.html

RADIO SPIES

— EPISODES IN THE ETHER WARS

INTRODUCTION: TELLING THE STORY OF RADIO INTERCEPTION
FOR INTELLIGENCE PURPOSES.

Radio’s virtue as a broadcasting medium, that many may listen, is exactly its
vice asa means of communication. From the early days of wireless telegraphy,

radio’s inability to avoid atientive ears has given rise to dramatic consequences.
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http://samilitaryhistory.org/vol112db.html
http://www.trft.org/TRFTPix/spies9eR2006.pdf

Per ovvie ragioni esistono difficolta nelle ricostruzioni: nessuno
stato e felice di far conoscere le proprie attivita al nemico o
interlocutore.

Le informazioni piu recenti oggi disponibili riguardano soltanto gli
stati che si siano dotati di meccanismi di trasparenza sugli atti
dopo qualche decennio, oltre a qualche scoop.

LE FONTI DELL'INTELLIGENCE SIGINT 22,5%
(ovviamente una stima)

INFORMAZIONI

T~ HUMINT 2 5%
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qualche considerazione economica — perché piace ?

* La SIGINT e meno pericolosa delle operazioni sul campo

Le cifre ufficiali parlano di poche centinaia di vittime del mondo «SIGINT» sul lato
occidentale durante la Guerra Fredda contro svariate migliaia di agenti persi nel
tentativo di infiltrarsi nel blocco orientale.

Un investimento monetario in tecnologia e piu gestibile politicamente di un costo in
vite umane.

* La qualita delle informazioni e intrinsecamente superiore

Attorno a questo gravitano diversi assunti:

* Lesistenza stessa di una comunicazione fornisce informazioni;

e Chiviene ascoltato normlamente non dovrebbe esserne conscio, quindi
I'informazione e «pura» e non soggetta alle considerazioni di «qualita» che si
accompagnano a una fonte umana;

* Qualora il mittente tema di essere intercettato puo utilizzare modi per confondere i
messaggi, ma questo si traduce in un’inefficienza delle comunicazioni;

* Anche eventuali schemi di cifratura o mascheramento sono aggredibili. ‘
A|RJ(1}
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un po’ di terminologia...

SIGINT - SIGNAL INTELLIGENCE

Trarre informazioni da comunicazioni elettroniche

COMINT - COMMUNICATION INTELLIGENCE

Intercettazione di comunicazioni
conta soprattutto il «xcontenuto»

ELINT - ELECTRONIC INTELLIGENCE

Intercettazione di segnali
la «trasmissione» in sé e interessante

TELINT - TELEMETRY INTELLIGENCE
RADINT - RADAR INTELLIGENCE

FISINT — FOREIGN INSTRUMENTATION SIGNALS ﬁjﬁ‘_] ﬁJ
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TEORIA DELLA COMUNICAZIONE secondo Roman Jakobson

CONTESTO

v
A

MITTENTE | canale MESSAGGIO canale | DESTINATARIO

v
A

CODICE

Il mittente formula il messaggio

Il destinatario riceve il messaggio

Il messaggio € 1’oggetto della comunicazione

Il referente ¢€ ci0 a cui il messaggio si riferisce

Il codice ¢ I'insieme di regole e segni che consente a mittente e destinatario
di comprendersi

Il canale ¢ il mezzo fisico che mette in contatto mittente e destinatario
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Vediamo qualche esempio di genio umano
...avendo risorse da spendere...

'SILENCE




«Voluntary Interceptors» ed ENIGMA

Allo scoppio della 2° Guerra Mondiale tutte le licenze di radioamatore
vengono revocate.

Nel Regno Unito tuttavia le capacita tecniche di radio-operatori
addestrati non vengono sprecate: chi avesse credenziali immacolate
veniva discretamente contattato attraverso la RSGBper entrare a far
parte di un corpo di «intercettatori volontari» che aiutassero le forze
armate sia nella ricerca di trasmissioni clandestine provenienti dal suolo
britannico, sia nella trascrizione dei messaggi militari dell’Asse.

Le trascrizioni venivano spedite all'lanonima «Casella Postale 25, Barnet,
Londra». Di qui corrieri in motocicletta trasportavano i messaggi a
Bletchley Park,dove, assieme al materiale proveviente dai centri
d’ascolto militari, avrebbero costituito prezioso materiale per le
macchine ENIGMA.

'accesso alle comunicazioni dell’Asse fu determinante per la vittoria
Alleata: per esempio la notte di Taranto e la battaglia di Capo Matapan
sono due episodi che avrebbero potuto non verificarsi o avere un
diverso esito. AlRIT |
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«HUFF DUFF» HF DIRECTION FINDING ’7/7,~:90

Un sistema di antenne direzionabili per le onde corte dislocate in diverse parti del mondo ha
consentito alla NATO di avere una mappa aggiornata di tutto il naviglio del Patto di Varsavia
durante tutta la Guerra Fredda.

Le navi sanno di essere ascoltate, ma devono scegliere se rimanere isolate dal comando o rivelare
la posizione mantenendo le comunicazioni. Sul fronte tecnologico la rincorsa e ad intercettare le
comunicazioni «burst», ovvero pacchetti digitali di breve durata che rendano difficile triangolare il
segnale.

«Elefant Cage» Antenna
Come trovo la frequenza di un segnale che B ==
dura pochi secondi?

Qualcuno ha pensato «analizzatore di
spettro»?

La cessazione improvvisa e prolungata
nelle comunicazioni diventa causa di
allarme presso la controparte, che finisce
per aumentare il proprio livello di allerta.



«BUGS» LE «CIMICI»

Se pensiamo alle «microspie» concettualmente non
immaginiamo niente di nuovo: una trasmittente
molto piccola in grado di far ascoltare le
conversazioni altrui.

Salvo che la miniutarizzazione di oggi lascia
immaginare oggetti grossi come capocchie di spillo.

Negli anni ‘60 la grande novita tecnologica furono
dispositivi in cavita che quindi non necessitavano di
alimentazione ma solo di essere «illuminati» da una
portante alla frequenza giusta per modularla e
poterne leggere il ritorno.

'esemplare della foto era una replica dello stemma
degli USA donato all'ambasciatore americano a
Mosca. Rimase appeso nel suo studio per quasi un
decennio prima di essere scoperto.

Oggi la stessa tecnologia (RFID) e usata in molti
campi, tra cui le etichette antitaccheggio.
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SATELLITI DALLALTO

Dagli anni ‘60 le telecomunicazioni iniziano una folle
accelerazione in termini di canali richiesti e resi
disponibili.

| canali telefonici spesso e volentieri transitano su
link a microonde, che sono si molto direzionali ma
hanno anche la caratteristica di bucare la ionosfera.

Si ritiene che i satelliti della serie
Rhyolite/Acquacade commissionati dalla NSA
americana e lanciati tra il 1970 e il 1978 venissero
collocati in orbita geostazionaria allineata ai
maggiori tronchi di comunicazione del blocco
orientale, consentendo di ricevere telefonate,
telex e fax.




. http://en.wikipedia.org/wiki/Orion %28satellite%29
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http://en.wikipedia.org/wiki/Orion_(satellite)

SQUIDGYGATE SCANNERISTI E INGANNI

Nel 1992, nel pieno delle scaramucce che portarono al
divorzio dei principi di Galles, il tabloid inglese The Sun
pubblica la trascrizione di alcune telefonate risalenti ad
anni prima in cui la Principessa Diana intrattiene
conversazioni con un suo amante.

La conversazione € stata registrata da un appassionato di
radio, un certo Cyril Renaan.

Curiosamente alcuni giorni dopo un’altra «scannerista»
riceve e registra la stessa conversazione.

E poi altri.

Un’analisi dettagliata dlle registrazioni concluse che:
1- erano state effettuate su linea fissa, verosimilmente
nell’abitazione della Principessa;

2- |la registrazione e stata deliberatamente ritrasmessa
piu volte fino a che qualcuno non I’ha intercettata.

(...e questo contraddice quanto ci dicevamo poco fa...)
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ECHELON IL «GRANDE FRATELLO DA PICCOLO»

Alla fine degli anni ‘90 si comincia a parlare di questa
rete in grado di intercettare praticamente qualsiasi
telecomunicazione al mondo.

Successive indagini, anche ufficiali, appurano che Stati
Uniti e Commonwealth dal dopoguerra in poi hanno
effettivamente costituito una rete del genere, che ha a
vario titolo collaborato con i Servizi di tutti i paesi del
blocco occidentale.

Tra le caratteristiche piu note vi € la possibilita di
analizzare automaticamente le conversazioni alla ricerca
di «parole chiave» collocate in apposite liste
d’attenzione, al rilevamento delle quali far scattare degli
allarmi.

Con la fine della Guerra Fredda le risorse sono state
reimpiegate non solo nella lotta al terrosismo ma anche
per garantirsi vantaggi economici.

EUROPEAN PARLIAMENT
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DEVELOPMENT OF SURVEILLANCE
TECHNOLOGY AND RISK OF ABUSE
OF ECONOMIC INFORMATION
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«FRENCHELON®»

Naturalmente tutte le altre nazioni non stanno a
guardare e, nei limiti delle risorse nazionali, cercano di
stare al passo.

Le capacita della DGSE* in questo senso sono state
ufficializzate nel 1998 dall’allora Ministro della Difesa,
che tenne a precisare (come tutti, sempre) che sono
rivolte ad obbiettivi militari, antiterrorismo, ecc. ecc. e
sicuramente non civili.

Report giornalistici identificano almeno una dozzina di stazioni d’intercettazione tra territori
metropolitani e d’oltremare.

Tra essi viene menzionata una base congiunta franco-tedesca a Kouru, nella Guyana Francese,
dedicata alle comunicazioni Nord e Sud americane.

AlRYT Y
* Direction Genéralé de la Sécurité Extérieure @E)]E@




LA SOTTOMISSIONE VOLONTARIA DI INFORMAZIONI OGG/




Ma allora,
| governanti indignati alle
rivelazioni sulle attivita americane
guale messaggio ci trasmettono?
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UN PO’ DI LINK

http://en.wikipedia.org/wiki/Signals intelligence in _modern history
http://www.cyber-rights.org/interception/stoa/ic2kreport.htm
http://en.wikipedia.org/wiki/Signals intelligence operational platforms by nation
http://antiqueradios.com/chrs/journal/intelligence.html
http://www.nsa.gov/public_info/ files/cryptologic spectrum/beginnings radio intercept.pdf
http://www.nsa.gov/public_info/ files/cryptologic spectrum/german intercept.pdf
http://en.wikipedia.org/wiki/Thing %28listening device%29
http://en.wikipedia.org/wiki/Aquacade %28satellite%29
http://www.barnet4u.co.uk/Barnethistory/Arkley%20View/cyril.html|
http://en.wikipedia.org/wiki/Squidgygate
https://www.google.com/search?g=echelon
http://hp.kairaven.de/miniwahr/frenchechelon.html
http://allworldwars.com/German-Radio-Intelligence-by-Albert-Praun.html

QUALCHE LIBRO

Sulle tracce del KGB — Peter Wright, BUR 1999

L’orecchio di Dio — James Bamford, Fazi 2004

Secrets Of Signals Intelligence during the Cold War and Beyond — Matthew M. Aid, Cees Wiebes, CASS 2001

GCHQ — Nigel West, Weidenfeld & Nicholson 1986 ( r
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